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Zie onder mijn terugkoppeling over het gesprek vanochtend.

Groet,
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Datum: dinsdag 22 dec. 2020 12:50 PM

Aan: < civon o>, INEEEDN) BEEEEDN @ winvvs o>
Onderwerp: Samenvatting gesprek vanochten i IEEEEC M S
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Hieronder mijn korte samenvatting van wat we besproken hebben.

Op basis van aangeleverde samenvatting van de stand van zaken m.b.t. doorlichting CIMS-risico’s en issuelijst, vanochtend de
voortgang besproken van traject de risico’s te mitigeren.

Er zijn volgens het RIVM tenminste 2 restrisico’s van de hoogste categorie die niet véér 1 januari zijn opgelost: 1) logging
toegang systeembeheerders en database-engineers; 2) gebruik van oude encryptieprotocollen die databeveiligingsrisico’s
onvoldoende afdichten. Deze twee restrisico’s vragen in ieder geval om een acceptatiebesluit. Daarnaast is een document
beschikbaar met alle geinventariseerde risico's.

Gesprek: is informatiebeveiliging voldoende op orde en wordt het juiste veiligheidsniveau gehaald
Is bijvoorbeeld de server waar de data van CIMS op staat voldoende afgebakend van andere werkprocessen van het RIVM, zodat
niet meer dan nodig mensen toegang tot die server hebben?

Afspraken:

* RIVM werkt verder aan de analyse en aan mitigerende maatregelen

+ RIVM zorgt dat er z.s.m. een PEN-test wordt uitgevoerd door Secura

» RIVM zorgt voor een externe check / quickscan van CIMS tegen de normen (Baseline Informatiebeveiliging Overheid) en
gevraagde veiligheidsniveau daarbinnen (hoger dan BBN2) en benadert hiervoor Noordbeek

* RIVM vraagt commitment aan de top van Ordina (externe samenwerkingspartner van het RIV< bij dit traject) om met
hoogste prio aan mitigeren risico’s te werken

+ RIVM betrekt NCSC en NCTV/NBV voor advies en hulp

* RIVM streeft naar afronding DPIA op 24 december

« VWS en RIVM voeren donderdag 24 december vervolgoverleg over de stand stand van zaken m.b.t. doorlichting CIMS-
risico’s.m'zlorgt dat dit in de agenda komt.

« VWSen voeren maandag 28 december in aanwezigheid van
een tijdige Go voor CIMS knmt.zorgt dat dit in de agenda komt.
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+ Er wordt ook aan een plan B gewerkt. Zowel door RIVM zelf als door VWS. Dit laatste pakop.

lm
Ministerie van Volksgezondheid, Welzijn en Spo

Parnassusplein 5| Postbus 20350 2500 EJ Den Haag |
@ I
B nvws.nl |




